TANTARGYI KOVETELMENYEK

Tantargy kodja és » PMB2516” Informatikai Biztonsag II.
neve:

Oktato neve: Halasz Attila

Meghirdetés féléve: 2017/18 11. félév

Kredit: 2

Heti 6raszam: 2

Ertékelés modja: alairas, kollokvium

Ora id6épontja és helye: ,NEPTUN SZERINT"

Oktato elérhetésége: halasz.attila@nye.hu, 42 599 400 /2828

Az el6adasok latogatasa nem kotelezd.
Az alairas megszerzésének feltételei:
e Feladat beadasa/bemutatasa megadott hataridére.

e Zarthelyi dolgozat 60 %-os teljesitése.

A zarthelyi dolgozatokat a megadott id6pontban lehet megirni ill. a kbvetkez6 éran lehet javitani.
Esetleges potlasara csak a hianyzast kdvetd elsé éran az orvosi igazolas bemutatasa utan van
lehet6ség. Aki a zarthelyin puskazik O pontot kap a dolgozatara.

irasbeli vizsga a vizsgaidészakra meghirdetett idépontokban.

Ertékelés:
1.0-59 %
2. 60-69%
3. 70-79%
4. 80-89%
5. 90-100%

Az irasbeli vizsga (zarthelyi dolgozat) kivalthatd a kiadott gyakorlati feladtok bemutatasaval.



A félév tervezett témakorei: a kiosztott tanmenet szerint.

A tantargy célkitlizései: A targy célja a hallgatok megértsék a titkositasi technologiakat és
megismerkedjenek azok gyakorlati alkalmazasi lehetéségeivel.

Témakorok

Titkositasok
e Alapfogalmak
e A legfontosabb titkositasi alapelvek
o Atitkositasi algoritmusok csaladfaja
e A szimmetrikus (egykulcsos) titkositasi algoritmusok miikédése:DES, 3DES, AES.
e Az aszimmetrikus (két kulcsos, nyilt kulcsu) algoritmusok miikddése, DH, RSA
e A Diffie-Hellman kulcsleosztasi protokoll megértése
e Az RSA-algoritmus
e Digitalis alairas és nyilt kulcsu titkositas RSA-val
e Tikositasok gyakorlati alkalmazasai : VPN,SSL/Tls, SSH, IpSec megoldasok

mikoddésének attekintése.
e Blokklanc technolégiak.

A szamitogépes haldzatok biztonsagi kérdései |Il.

Mobil biztonsag

E-mail és web biztonsag.

Virusok és egyéb szamitogépes visszaélések, fenyegetések és tamadasok.
Halozati tamadasok és védelem eszkozei, (IDS/IPS)

Tlzfalak tipusai, tulajdonsagaik, (Iptables)

Az infrastruktura felépitése halézati a hatarvédelem tervezése
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